INFORMACJA O ZAGROZENIACH ZWIAZANYCH Z UStUGAMI
ELEKTRONICZNYMI

1. CZEGO DOTYCZY INFORMACJA

Informacja dotyczy szczegdlnych zagrozen zwigzanych z korzystaniem przez uzytkownikéw z
ustug swiadczonych drogg elektroniczna.

2. DLACZEGO INFORMUJEMY O ZAGROZENIACH

Taki obowigzek wynika z obowigzujacych przepisow (art. 6 pkt 1 Ustawy z dnia 18 lipca 2002 r.
o Swiadczeniu ustug droga elektroniczng). Powinien go wykonacd kazdy podmiot Swiadczacy
ustugi droga elektroniczna.

3. CZY KORZYSTANIE Z UStUG MSPADEK JEST BEZPIECZNE

Korzystanie ze strony internetowej_www.mspadek.pl nie powoduje wiekszych zagrozen niz
zwykte korzystanie z Internetu oraz dokonywanie zakupdéw w sklepach internetowych i

portalach aukcyjnych. W naszym przypadku wykorzystujemy srodki zabezpieczajace nasza
infrastrukture informatyczna przed nieuprawnionym dostepem osdéb trzecich, zeby zapewnié
Ci bezpieczenstwo.

4. JAKIE ZAGROZENIA MOGA WYSTAPIC | NA CO TRZEBA UWAZAC

Jezeli korzystasz z Internetu i ustug wykonywanych drogag elektroniczng to potencjalnie
wystepuja ryzyka, ktére powinno sie bra¢ pod uwage. Takimi ryzykami moga by¢:

- ztosliwe oprogramowanie (ang. malware) — sg to rézne aplikacje lub skrypty (np.
wirusy, robaki, trojany, keyloggery, dialery) infekujgce system teleinformatyczny
uzytkownika sieci

- programy szpiegujace (ang. spyware) — sg to programy Sledzace dziatania
uzytkownika, gromadzgce informacje o uzytkowniku i wysytajace je bez jego wiedzy i
zgody

- spam - sg to niechciane i niezamawiane wiadomosci elektroniczne najczesciej
zawierajgce tresci o charakterze reklamowym i rozsytane jednoczesnie do wielu
odbiorcow

- wytudzanie poufnych informacji osobistych (ang. phishing) — jest to podszywanie sie
pod godng zaufania instytucje lub strone www najczesciej w celu kradziezy hasta

- wilamania do systemu informatycznego uzytkownika przy uzyciu réznych narzedzi
hakerskich


http://www.mspadek.pl

5. JAK SIE CHRONIC

Ochrona przed zagrozeniami zwigzanymi z korzystaniem z ustug $wiadczonych drogag

elektroniczng polega przede wszystkim na korzystaniu z Internetu w sposdéb swiadomy:

uzywaj programu antywirusowego na urzadzeniu, ktére wykorzystujesz korzystajac z
Internetu

aktualizuj program antywirusowy

witacz zapore sieciowa (ang. firewall)

aktualizuje oprogramowanie, ktérego uzywasz

nie otwieraj zatgcznikéw poczty elektronicznej niewiadomego pochodzenia

czytaj okna instalacyjne aplikacji, a takze ich licencji

wytgcz makra w plikach MS Office nieznanego pochodzenia

regularnie skanuj system programem antywirusowym i antymalware

stosuj szyfrowanie transmisji danych

- uzywaj programoéw do wykrywania i zapobiegania wtamaniom
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